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摘要 : 


[ 目的】 总 结 国内 网 络 反恐 研究 的 现状 , 发 现 不 足 并 提出 未 来 应 对 方向 。[ 文献 范围 】 以 “网 络 反 芍 ”为 主 


题 在 中 国 知 网 、 万 方 数据 、Web of Science, ScienceDirect, Engineering Village 数据 库 中 选取 自 2002 年 以 来 的 期 
刊 、 图 书 文献 共 60 篇 。[ 方法 ] 通过 文献 统计 分 析 方 法 , 分 别 从 反 苞 数 据 分 析 、 句 论 传播 、 预 警 与 处 置 三 个 方 
Ti Pr Idas cen]. [ 结果 】 国 内 网 络 反 疏 研 究 的 现状 是 以 铠 怖 数据 的 收集 和 分 析 为 基础 ,通过 涉 恐 言论 、 与 
EIKA, 存在 反 惑 大 数据 分 析 能 力 不 足 、 非 文本 数据 匹配 技术 不 成 熟 、 网 络 反 恕 相关 法 律 和 教育 
需 进一步 完善 的 问题 。[ 局 限 ] 文献 资料 来 源 以 学 术 期 刊 和 图 书 为 主 对 于 实际 反 耻 〗 中 资料 的 收集 不 够 充分 。[ 结 
论 ] 网 络 反 恕 的 相关 研究 还 处 于 发 展 阶段 ， 需 要 从 技术 、 管 理 和 法 规 等 多 方面 协调 共同 开展 ,相关 的 宣传 和 执行 


力度 均 应 加 强 , 特别 要 加 快 与 大 数据 技术 的 整合 。 
关键 词 : js AEE ” 反 禹 预警” 网络 结构 
分 类 号 : D815.5 ”G353 
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从 2001 年 的 美国 “911” 事 件 ， 到 东突 事件 ， 再 到 
ISIS 组 织 ,， 恶 怖 事件 从 未 间断 。 国 内 反 疏 形 势 不 容 乐观 ， 
反华 势力 和 敌对 势力 领导 下 的 惑 怖 组 织 扰乱 国内 宗教 ， 
带 来 民族 和 政治 问题 , 并 对 国家 完整 性 造成 威胁 门 。 

随 着 互联 网 和 移动 网 络 搁 术 的 发 展 ,， 网络 空 间 成 
为 恐怖 组 织 的 另 一 个 战场 。2013 年 以 来 大 量 的 暴 铠 音 
频 视 频 通 过 “ 东 伊 运 "等 铠 怖 组 织 传播 到 国内 ,2014 年 
发 现 大 量 恐 怖 分 子 参与 非法 宗教 活动 并 观看 暴 已 视 
频 ， 慌 怖 主义 思想 正在 快速 传播 ,网 络 恐 怖 主义 的 规 
模 也 在 加 速 增长 。 国 家 和 政府 相关 部 门 要 加 快 对 网 络 
反 息 的 政策 引导 ， 从 技术 和 策略 上 都 要 占领 网 络 高 地 ， 
这 样 才 能 有 效应 对 网 络 恕 怖 主义 的 各 种 避 ， 怖 活动 。 目 
前 网 络 疏 怖 信息 收集 不 够 及 时 准确 ,网络 涉 恕 信息 的 


m} 


传播 模型 、 理 论 还 有 待 研究 ,网 络 恐 怖 事件 线 上 、 线 下 
的 应 急 处 置 方法 不 够 系统 ,网 络 反 疏 相 关 法 律 法 规 不 
完善 等 问题 都 迫切 要 求 对 网 络 反 疏 深 入 研究 。 


2 相关 研究 


最 早 给 出 网 络 慌 怖 主义 定义 的 是 美国 联邦 调查 局 
专家 Pollit 在 1997 ^EJ&IH, WARME S Xe Hh Tant 
治 目的 ,由 国家 组 织 或 秘密 的 个 人 有 预谋 地 针对 信 
息 、 计 算 机 系统 、 计 算 机 程序 和 数据 实施 的 ， 针 对 平 
民 的 暴力 行为 站。 网 络 铠 怖 行为 可 总 结 为 两 种 实施 方 
式 , 如 表 1 所 示 。 李 本 先 等 认为 从 互联 网 方面 击 退 榴 
怖 主义 是 网 络 反恐 的 重要 方向 门 ; 攀 彦 芳 认 为 不 仅 要 
ThE IR TRA ZR B Red SU, 更 要 尽快 建立 起 反 朴 
情报 系统 四; 罗伯特 - 佩 普 从 战略 和 战术 的 平衡 上 认 
为 一 方面 要 做 好 预防 恐怖 事件 的 措施 ， 另 一 方面 也 要 
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Xx E CPI, IERI EUR BOIS ROT is 
XE ME 就 要 先 确 保 网 络 的 安全 四 。“ 后 拉登 ?时 代 ， 
慌 怖 组 织 更 严密 、 更 加 网 络 化 、 内 部 严密 与 松散 双向 
发 展 并 且 更 具有 国际 化 特点 站。 


表 1 网 络 恐 怖 行为 实施 方式 及 特点 
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提取 半自动 系统 中 表明 , 在 信息 提取 前 需要 人 工 建立 一 
个 词汇 语义 清单 rm， 由 此 可 见 反 恺 语义 字典 的 重要 性 。 

而 在 大 数据 环境 下 ， 反 处 数 据 采 集中 涉及 的 搜索 
技术 、 智 能 信息 处 理 技术 、 海 量 数据 存储 技术 等 都 需 
要 进一步 研究 。 与 通用 搜索 引擎 相 比 ,垂直 搜索 技术 


AG RADM —— 现实 中 的 “预防 及 处 理 

实施 方式 影响 影响 
直接 攻击 。 短 时 间 的 造成 社会 aS 
系统 zi 秩序 混乱 DAT 
利用 互联 网 。 ， ， ”造成 巨大 的 。 综合 各 方面 
实施 传统 心间 四 是 ARGE, 。 因素 ,比较 
恐怖 行为 ” ”建筑 物 损坏 ”复杂 


现 有 的 网 络 反 怒 中 文 文献 数量 不 多 , 在 中 国 知 网 
中 以 "网络 反 恕 ”为 篇 名 查找 到 的 文献 仪 有 78 篇 , 在 
Web of Science, Science Direct 和 Engineering Village 
中 以 “Network Anti-terrorism” 为 主题 词 查找 2002 年 以 
来 的 文献 分 别 为 29 篇 、11 篇 和 42 篇 。 本 文 以 网 络 反 
您 和 群体 事件 相关 的 文献 作为 重要 的 参考 资料 , 重点 
选取 近年 反 惑 工作 成 果 和 研究 方向 的 相关 文献 60 篇 。 
目前 研究 主要 集中 在 网 络 反 恐 预 测 和 预防 两 个 方面 ， 
一 是 尽 最 大 努力 去 避免 丽 怖 事件 的 发 生 ,， DERE 
怖 事件 后 的 处 置 , 这 也 是 网 络 反 灵 ， 研 究 的 重点 。 本 文 
从 网 络 反 铠 层面 对 学 者 们 的 研究 进行 综合 评述 , 分 别 
从 反恐 数据 的 收集 和 分 析 ; MERGE RHET iR US 
预警 、 应 急 处 置 和 预防 三 个 方面 分 析 研 究 现 状 、 存 在 
的 问题 和 应 对 思路 。 


3 ”反恐 数据 的 收集 与 分 析 


a M 
RAER MARHE ERATE E, 才能 
对 其 实施 有 效 的 打击 。 

31 反恐 情报 的 收集 

早 在 1997 年 Chaudhuri 等 就 指出 信息 提取 的 任务 

非常 重要 ， 因 为 它 可 以 促进 创建 多 维 联机 分 析 处 理 


(OLAP) 中 。 一 个 不 断 更 新 的 恐怖 主义 语义 字典 是 查找 
THOSE BU AER, dii Bose BRE HIT Scb boe 


工作 的 关键 。Appelt 认为 知识 工程 提取 信息 表现 良好 ， 
语法 和 语义 也 对 信息 的 提取 工作 有 帮助 站 。 这 里 的 语 
言 资源 是 指 的 语义 字典 。Conlon 等 在 他 们 的 在 线 信 息 


现代 图 书 情报 技术 


是 一 种 专注 于 特定 领域 的 定制 定向 化 并 能 进一步 优化 
的 深度 采集 技术 ,如 表 2 所 示 。 许 发 见 等 认为 垂直 搜 
索引 擎 是 这 类 反 恺 信息 系统 的 关键 , 他 们 分 析 了 垂直 
搜索 技术 处 理 信息 的 过 程 ， 并 提出 要 多 关注 技术 上 的 
细节 、 定 制 和 优化 语义 结构 以 及 关联 性 分 析 和 排序 处 
理 的 技巧 5 网 络 反 慌 信 息 的 精准 采集 要 更 多 使 用 垂 
直 搜 索引 擎 技术 。 

表 2 垂直 与 通用 搜索 引擎 特点 
搜索 方式 ”代表 特点 
通用 搜索 百度 信息 量 大 、 查 询 不 准确 、 深 度 不 够 
垂直 搜索 行业 网 站 ”快速 直达 、 方便 搜索 、 精 准 搜 索 、 资 源 共享 


很 多 国家 都 根据 本 国 特点 建立 了 自己 的 反 鸭 基 础 
数据 库 522。 大 数据 处 理 技 术 应 对 动态 的 恐怖 活动 还 
MERA. ETISKA, HRE 
FARLA REACHES VR 3 T voe Hi ESRI 
民 隐 私 和 自由 也 是 需要 考虑 的 问题 之 一 。 

3.0 ”网 络 结构 

获取 信息 的 网 络 结构 是 研究 部 门 信息 的 重要 来 源 
渠道 ,人际 关系 网 络 是 典型 的 情报 收集 网 络 中 。 依 靠 
强 关系 建立 弱 关 系 , 使 人 际 网 络 向 外 扩展 ， 从 而 不 断 
扩大 情报 来 源 ， 如 图 1 Arr": 


R^ Tg " 


EI 


pogi 


图 1 关系 强度 和 社会 资本 的 人 际 网 络 结构 


这 种 接近 树 状 的 结构 改进 后 会 接近 网 状 结构 , 促 
使 更 多 弱 关 系 向 强 关系 发 展 ， 如 图 2 rant. 


一 一 一 强 关 系 


OS HRR 
图 2 演进 后 的 人 际 关系 结构 


探索 恕 怖 主义 网 络 结构 通常 理解 为 狭义 的 网 络 分 
析 ， 分 别 为 等 级 结构 、 均 匀 分 布 结构 、 复 杂 网 状 结构 。 
不 同学 者 对 分 类 的 名 称 不 同 , 但 大 体 都 可 划分 为 这 三 
类 , 简略 结构 图 如 图 3 rz Un: 


diy Ei 


等 级 结构 均匀 分 布 结 构 


复杂 网 状 结构 
图 3 三 种 恐怖 网 络 结构 


等 级 结构 是 最 早 的 臣 怖 组 织 结构 ， 这 种 结构 指令 
PEIR, 也 因此 很 容易 找 出 恐怖 主义 的 中 心 人 物 。 均 匀 
分 布 结构 的 人 员 关 系 相对 隐匿 ， 不 容易 分 析出 反 怒 情 
ji, 不 过 其 自身 组 织 恐 怖 活动 也 有 一 定 的 难度 。 在 复 
杂 型 结构 中 ,节点 分 散 ,但 联系 紧密 ， 打 击 起 来 也 不 
太 容 易 。 笔 者 总 结 三 种 网 络 结构 特点 如 表 3 所 示 : 

表 3 三 种 恐怖 组 织 网 络 结构 的 特点 


结构 慌 怖 组 织 指挥 性 恐怖 人 员 联 系 分 析 组 织 难 易 


等 级 结构 强 较 强 容易 
均匀 分 布 结构 55 弱 难 
复杂 网 状 结构 较 强 强 难 


现实 中 的 恐怖 组 织 网 络 结构 并 不 是 单一 的 某 一 
种 ， 而 是 它们 的 融合 。 专 家 利用 社会 网 络 分 析 法 研究 
对 策 , 最 主流 的 方法 就 是 分 析 网 络 的 中 心 节 点 , 找到 
恐怖 组 织 的 关键 人 物 从 而 进行 深入 分 析 。BBC 强调 中 
心性 研究 是 谁 对 网 络 更 重要 ， 比 如 研究 中 介 中 心性 。 
当然 中 介 中 心 度 和 平均 中 心 度 两 种 都 是 社交 网 络 中 提 
出 的 标准 6， 事实 上 和 恐怖 组 织 也 有 利用 社交 网 络 传播 
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zer RTI. Roberts 等 早 在 2009 年 就 指出 高 中 介 中 
心 度 (Betweenness Centrality, BC) 的 重要 意义 , 不 过 当 
时 他 们 并 没有 考虑 性 别 等 其 他 因素 站。 Everton 等 认为 
Betweenness Centrality 和 Degree Centrality 是 极端 网 络 
A Wc [e E EU] EE e pU URSI TS ECTS UIS, 
FR MEMBE 77 TS BI SERE CEU T dee HH ZR, 他 们 
的 分 文 组 织 还 是 能 进行 一 定 的 恐怖 活动 。 
3.3 ” 涉 恐 数据 分 析 

慌 怖 网 络 分 析 更 注重 网 络 的 动态 演化 ,主要 应 用 
的 理论 有 社会 网 络 理论 、 人 际 网 络 分 析 、 点 到 点 网 络 
以 及 复杂 网 络 理论 。 有 专家 给 出 了 网 络 中 心 化 程度 的 
EX, 在 已 有 中 心 化 指标 的 基础 上 , n 个 市 点 网 络 W 中 
的 中 心 化 程度 CA 的 定义 如 公式 1 Bros D 


C4 = Y (CA -CAGCO)/a-Dmax(CA -Ca (x))] (1) 


这 些 经 典 的 社会 网 络 分 析 方 法 在 美国 “911” 事 件 
中 , 通过 度 、 平 均 距 离 和 介 数 的 得 分 能 够 找到 此 次 事 
件 的 核心 成 员 乓 。 实 际 中 的 慌 怖 组 织 和 铠 怖 行为 都 是 
动态 变化 的 , 在 收集 信息 时 也 容易 受到 各 种 噪音 的 影 
响 ， 得 出 没有 意义 的 干扰 信息 , 传统 的 静态 分 析 方 法 
不 适应 这 类 分 析 。 于 是 研究 者 开始 致力 于 动态 网 络 分 
析 技 术 , McCulloh. 等 提出 动态 元 数据 分 析 方 法 ,并 且 
研制 出 可 以 同时 处 理 千 万 人 信息 的 动态 网 络 分 析 工 
E, 为 深入 研究 网 络 做 出 贡献 中 1。 

2001 4E, Arquilla 等 中 就 提出 了 社会 网 络 分 析 法 
(Social Network Analysis, SNA), 是 一 种 数据 挖掘 技 
术 ,， 以 关联 数据 为 基础 模拟 奴 怖 组 织 网 络 结构 , 分 析 
喜 怖 组 织 的 特点 和 内 部 信息 传达 方式 寻找 网 络 中 
的 薄弱 点 并 找到 恕 怖 组 织 的 关键 人 物 所 。 从 公开 数据 
源 和 反 慌 部 门 搜集 信息 构建 分 析 网 络 结构 的 这 种 数 
据 挖掘 与 分 析 技 术 相 结合 的 模式 成 为 各 国 的 研究 热 
点 59。 数 据 挖掘 恐怖 信息 的 过 程 如 图 4 rz UT: 


人 工 信 息 


数据 挖掘 
恐怖 组 织 


网 络 结构 图 


图 4 3k MR ZR ER TER GER 
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PiK c 6x EB ACE — He DERE RS, 但 面临 的 问题 还 
有 很 多 。 除 了 针对 这 种 结构 性 的 网 络 研究 外 ,还 需要 
研究 中 心性 的 很 多 其 他 性 质 。 比 如 ， 人 们 通常 认为 男 
ERRERIK, 而 Manrique 等 的 研究 成 果 中 
最 新 的 纵向 数据 表明 ,尽管 男性 在 ISIS 中 数量 较 大 ， 
但 女性 拥有 更 高 的 网 络 连 通 性 职位 , 这 有 利于 潜在 系 
统 的 鲁 棒 性 和 生存 度 户 。 观 察 表明 新 女性 中 心 方案 可 
以 影响 这 样 的 网 络 , 也 提出 了 个 人 贡献 如 何在 高 压 系 
统 下 评估 的 问题 ,Science 在 2016 年 6 月 刊 出 Bohannon 
的 最 新 实验 结果 : 女性 的 中 介 中 心 度 平均 是 男性 的 两 
倍 FI。 这 意味 着 控制 中 心 女性 的 思想 可 以 作为 一 个 有 
AUTE, 反恐 组 织 可 以 利用 性 别 差 异 开展 工作 。 
在 他 的 另 一 个 实验 中 发 现 , 监控 一 个 小 的 恐 烦 组 织 五 
能 有 助 于 发 现 大 型 恐怖 组 织 。 而 Cohen 在 2013 年 探 
讨 了 女性 已 经 像 男性 一 样 参与 一 些 非洲 冲突 ， 如 在 嗜 
血 、 暴 力 等 某 些 情况 下 更 是 如 此 请。 这 些 研究 看 起 来 
与 网 络 结构 关系 并 不 紧密 ， 却 也 是 今后 反 翁 网 络 的 重 
要 人 研究 方向 。 

这 些 隐 藏 性 的 、 和 常识 相悖 的 信息 很 难 被 发 现 ， 
开源 数据 质量 又 不 高 ,处 理 起 来 难度 很 大 而 且 信 息 价 
值 密度 低 。 恺 怖 组 织 会 利用 各 种 较 隐蔽 的 形式 来 组 织 
活动 , 目前 网 络 反 恐 数 据 分 析 在 技术 上 缺乏 相应 的 动 
态 分 析 工 具 , 并 不 能 很 好 地 应 对 恐怖 组 织 的 动态 化 趋 
势 。 此 外 ,在 社会 伦理 中 也 因为 会 涉及 到 无 率 的 平民 
权益 而 受到 一 定 的 限制 中 。 因 此 , 做 好 网 络 反 息 数 据 
的 分 析 工 作 , 一 方面 需要 处 理 好 网 络 反 恕 与 人 们 日 常 
生活 的 关系 , 既 要 让 公民 都 参与 到 网 络 反 您 中 来 , 提 
供 有 价值 的 反 奴 信息 ， 又 不 能 影响 民众 的 正常 生活 ， 
保护 他 们 的 安全 和 隐私 。 男 一 方面 要 做 好 与 大 数据 挖 
掘 技术 的 衔接 ,网 络 反 式 的 数据 分 析 就 是 大 数据 分 析 
中 的 一 部 分 , 它 具 有 大 数据 的 4V 特点 (Volume，Variety， 
Velocity，Value)， 只 是 在 内 容 上 反恐 数据 的 隐秘 性 更 
强 , 信息 也 直接 关系 到 公民 的 安全 , 而 大 数据 目前 主 
要 应 用 于 商业 。 突 破 大 数据 挖掘 与 网 络 反 奴 数 据 挖掘 
的 障碍 ,利用 好 大 数据 平台 的 各 种 先进 技术 ,无 疑 会 
AK ei P128 eee E A) PT TR IR EEJ] o 
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研究 表明 , ISIS 就 是 在 线 获取 支持 能 力 最 强 的 组 织 ， 
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并 在 全 球 范 围 内 传播 恺 怖 僵 论 C 1。 网 络 恐 怖 主义 思想 
的 传播 可 能 比 现实 中 息 怖 行为 造成 范围 上 更 广 、 时 间 
上 更 持久 的 伤害 。 

4. TAARE 

分 东 升 等 认为 网 络 恐 怖 主义 在 熏 论 上 有 4 个 特征 : 
用 词 标 签 化 有意 挑 起 内 诺 或 者 仇恨 ; 谣言 泛滥 ,这 
加 大 了 管控 难度 ; 助力 实际 的 恐怖 行动 ; 与 论 影响 广 
泛 F。 也 有 学 者 直接 分 析 铠 怖 组 织 的 特点 ， 如 丁 红军 
等 在 解读 ISIS 网 络 恐 怖 主义 时 提 到 的 4 个 特点 : 宣传 
目标 明确 ; 传播 方式 多 样 化 ; 宣传 是 由 专业 人 员 组 织 的 
具有 较 的 强 煽动 性 ; IEEE., 

孜 怖 组 织 利 用 这 些 特点 ,把 冲突 性 的 话题 提升 到 
民族 层次 , 制造 更 大 的 混乱 , 并 利用 与 论 激化 网 民情 
绪 , 制造 忍 怖 效果 。 与 此 同时 也 让 疏 怖 组 织 更 加 激进 
化 。 这 样 和 与 论 就 从 传播 学 上 的 潜 和 内 论 过 渡 到 显 自 论 ， 
并 引发 行为 舆论 , 造成 现实 中 的 恐怖 事件 。 

4.2. ”恐怖 与 论 的 传播 影响 

当前 恐怖 主义 思想 凭借 网 络 科技 快速 传播 , 正 冲 
击 着 正确 的 价值 传播 。 杨 勇 等 针对 新 疆 等 特殊 地 区 的 
BUE SIMI 5 点 影响 59: 现在 网 络 传播 是 跨国 界 的 ， 
而 处 于 中 间 地 区 的 这 种 传播 会 影响 国家 安全 ; 国际 格 
局 的 变化 使 这 种 恐怖 舆论 可 能 变 为 影响 国内 政治 安全 
的 因素 ; 恐怖 主义 思想 让 这 些 地 区 的 经 济 更 加 落后 ; 
影响 社会 稳定 ; 影响 青少年 的 成 长 ,吸引 潜在 的 个 
体 参 与 到 恐怖 组 织 中 。 大 量 的 涉 慌 音频 视频 极 可 能 吸 
引 一 些 不 法 分 子 或 者 涉世 不 深 的 青年 人 的 加 入 。Conway 
等 在 研究 伊 希 斯 (伊斯兰 国家 ) 成 员 时 发 现 当 前 数据 倾 
向 于 女性 成 员 “ 吸 引 ”， 而 男性 被 “招募 并 7。 招募 人 员 
也 是 恐怖 组 织 传播 舆论 的 一 个 目标 。 学 者 们 不 仅 发 现 
招募 者 对 敏感 地 区 有 影响 ,对 潜在 的 涉 恐 组 织 也 有 影 
响 。 丁 红军 等 针对 ISIS 网 络 恐 怖 主义 提出 恐怖 思想 传 
播 对 国内 反恐 的 影响 : 引起 国内 的 一 些 极 端 思想 传播 ; 
lEBE 4 Y JE SCR HS ES; 会 使 妨 怖 行为 的 可 怕 程 度 
提升 ; 会 让 恐怖 组 织 更 加 肆 无 忌 习 中 。 总 的 来 说 就 是 
zu ENBA E UE E ACTRESS, D REM 
已 有 的 规模 ， 对 国家 和 人 民 造 成 更 大 的 威胁 。 
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程度 不 同 , 但 有 着 相似 的 起 源 和 问题 ， 叶 战备 结合 其 
他 网 络 熏 情 问题 总 结 了 控制 熏 论 的 应 对 方法 、 治 理 体 


系 以 及 利用 计算 机 、 网 络 手段 三 个 方面 的 不 足 , 如 表 4 
Bro 


表 4 控制 与 
与 论 控制 方向 
应 对 方法 缺少 


论 中 存在 的 问题 


与 论 控制 方向 上 的 不 足 
1 体 的 操作 ,很 难 在 实际 中 应 用 起 来 。 


治理 体系 各 级 政府 和 部 门 不 能 协调 运作 , 甚至 有 多 头 

领导 的 情况 , 使 得 效率 低下 。 

利用 计算 机 、 目前 控制 导论 还 是 以 传统 方法 为 主 ， 对 网 络 
i p DP eame en 

网 络 手段 
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邹 东 升 等 认为 在 移动 互联 时 代 应 该 从 4 个 方面 着 
手 : 要 明确 政治 立场 , 加 强 舆 论 引 导 ; 要 提高 人 民 的 
BORA, 不 被 恐怖 组 织 利 用 ; 要 抢占 阵地 ,掌握 熏 论 
主导 权 ; kA MARAME., ak 
要 从 法 律 法 规 方面 给 出 应 对 策略 ,如 网 络 实名 制 、 建 
立 传播 法 规 以 及 增强 道德 管控 , 同时 提高 技术 层面 的 
网 络 控制 能 力 B9。 

在 网 络 反恐 中 ， 恐 怖 组 织 开始 采取 线 上 线 下 相 结 
合 的 方式 实施 恐怖 行动 , 要 做 好 涉 恐 舆论 的 管理 和 引 
导 工 作 , 还 需要 进一步 分 析 涉 和 钨 网 络 与 论 的 传播 机 制 |， 
改进 和 完善 已 有 的 网 络 舆 情 信息 收集 机 制 、 分 析 机 制 、 
预警 机 制 、 应 对 机 制 和 评估 机 制 。 在 此 基础 上 笔者 分 
析 总 结 了 需要 加 强 和 完善 网 络 反 榴 鳃 论 控 制 的 4 个 方 
面 ， 如 表 5 所 示 : 

表 5 Jm pel pco eie dal 


控制 方向 加 强 详细 内 容 
(1) 时 间 上 要 早 发 现 涉 臣 与 论 事件 ,不 能 错过 


监测 与 治理 黄金 处 理 时 间 


Q) 空间 上 要 实行 线 上 线 下 全 面 监 控 
(1) 对 预案 进行 细致 分 类 
AFIA (2) 强化 预案 的 实际 具体 操作 性 
(3) 加 强 实战 演练 ， 并 借助 计算 机 模拟 
(1) 做 好 跨 部 门 机 制 
(2) 提高 资源 共享 和 数据 交换 效率 
(1) 建立 多 级 情报 收集 系统 
对 话 与 互动 ” (2) 多 利用 社交 平台 与 公众 互动 , 加 强 了 解 与 
Tidi x EE 


联动 与 管理 


除了 引导 与 论 的 机 制 问 题 外 ， 恐怖 与 论 传播 控制 
的 主要 难题 是 发 现 涉 恺 信息 。 不 规范 的 文本 、 多 样 化 
的 语言 、 多 样 化 的 传播 途径 ， 以 及 图 片 和 视频 文件 这 
类 非 文本 信息 , 加 大 了 识别 或 处 理 信息 的 难度 。 对 于 
快 节奏 的 现代 生活 来 说 ,视频 和 动画 传播 能 在 短 时 间 
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内 传达 大 量 的 信息 ， 观 看 起 来 也 比较 轻松 , 是 一 种 非 


常 重要 的 传播 信息 途径 , 然而 多 媒体 数据 传播 途径 的 
自动 化 监管 是 一 个 难点 。 可 以 利用 好 公民 和 大 众 媒体 
这 些 可 以 使 用 的 非 技 术 资 源 , 如 加 强 和 完善 公民 的 举 
报 机 制 , 毕 兑 怒 怖 组 织 在 总 人 口中 的 比例 很 小 ， 发挥 
人 力 优势 ,引导 公民 正确 地 处 理 一 些 非 法 信息 。 而 大 
众 媒 体 应 该 作为 一 种 强大 的 反 疏 力 量 ， 以 其 建构 力 、 
结构 力 、 领 导 力 来 补充 技术 上 的 不 足 中 。 

2e HR Az E B B TE s AT a See, 发 生 后 
的 恐怖 回忆 和 画面 也 给 人 们 的 心理 带 来 持续 的 压力 和 
伤害 。 研 究 出 好 的 慌 怖 与 论 对 策 方案 不 仅 可 以 抑制 恐 
怖 思想 的 传播 , 更 能 减少 如 怖 行为 带 来 的 伤害 ， 甚 至 
可 以 锁定 数据 源头 , 找 出 铠 怖 分 子 。 


5 网 络 反恐 预警 、 应 急 处 置 和 预防 


从 美国 “911" 事 件 以 来 , 各 国都 在 关注 反 恕 。 然 而 
恐怖 绪 击 事件 还 是 时 有 发 生 ,， 研 究 事件 发 生前 的 预警 
机 制 、 如 何在 事件 发 生 后 更 快 更 好 地 实施 应 急 处 置 和 
工作 , 可 以 有 效 减 轻 恐 怖 事件 带 来 的 危害 。 
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是 通过 预测 或 识别 恐怖 情报 实现 预警 , 如 有 学 者 通过 
识别 突 发 事件 的 位 置 实现 预警 ,美国 有 "一体 化 危机 
系统 “计算 机 辅助 乘客 过 滤 系 统 " 等 。 国内 也 已 
经 研发 出 通过 网 络 熏 情 实现 对 开源 情报 监测 并 实现 预 
警 的 “天 网 工程 站 。 都 伊 林 等 基于 知 慧 城市 视角 提出 
情报 、 预 警 和 预案 三 者 相 结合 的 预警 机 制 ， 从 而 可 以 
实现 及 时 发 布 预 警 并 做 出 相应 的 策略 处 置 "1。 

网 络 反 仅 预 警 工 作 主 要 是 对 怒 忆 情报 的 预警 分 
析 。 在 疏 怖 情报 工作 上 ,国内 并 没有 专门 的 反 疏 情 报 
预警 体系 , 情报 的 收集 工作 通常 划分 到 公安 部 门 。 然 而 
公安 情报 和 反 怒 情报 是 不 同性 质 的 情报 ， 如 图 5 所 示 : 
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美国 也 多 次 对 情报 部 门 进行 整合 , R h Boe HIC E 
要 性 仆 。 针 对 国内 现 况 ， 李 本 先 等 提出 国内 反恐 情报 
预警 的 框架 流程 ， 如 图 6 rz o: 
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AAMER E Th 98 UERR ARINA, 收集 
情报 的 数量 和 质量 都 有 一 定 的 局 限 性 , 今后 的 研究 应 
当 加 强 反 荡 情 报 的 处 理 能 力 。 

刘 慧 娟 比较 了 国内 外 民航 臣 怖 预警 ,并 提出 改进 
国内 反 人 鸭 预 警 系 统 的 启示 ， 如 图 7 rz: 


图 7 反 恶 预警 系统 改进 启示 模型 
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基于 神经 系统 网 络 的 生命 信号 识别 方法 ,用 超 宽 频 生 
命 探 测 咒 穿 透 墙壁 和 废墟 探测 周转 是否 有 生命 的 迹 
象 , 仿真 结果 表明 使 用 BP 神经 网 络 系统 手段 可 以 极 
大 地 提高 生命 信号 识别 的 准确 性 , LE CSS TERE 
更 有 针对 性 1。 

在 情报 研究 上 , 杨 灵 芝 等 在 城市 突 发 事件 的 应 急 
研究 中 ,提出 应 急 管理 要 与 信息 管理 结合 , 用 信息 文 
撑 应 急 管理 3。 林 曦 等 对 国内 应 急 情 报 系统 现状 做 出 
总 结 ,， 并 指出 国内 在 法 律 上 对 情报 工作 的 保障 不 明 
确 、 情 报 人 力 培 养 不 全 面 、 网 络 不 畅通 等 应 急 管 理 中 
Tf BA [o] id 

要 做 好 应 急 处 理工 作 ， 就 要 解决 学 者 们 提出 来 的 
问题 ,完善 法 律 对 应 急 情报 工作 的 保障 体制 , 重视 应 
急 管 理 人 才 的 培养 等 。 除 此 之 外 , 还 应 该 多 机 构 联合 
应 对 紧急 情况 。 在 广州 火车 站 您 怖 暴力 奢 击 事件 中 ， 
广州 军区 广州 总 医院 安排 了 应 急救 援 ， 实现 院 前 院内 
无 缝 对接 "提高 了 救治 伤员 的 效率 , 并 且 提 出 建立 志 
愿 者 应 急 医学 培训 体系 完善 医院 的 救援 体系 中 。 在 突 发 
事件 或 者 怒 怖 事件 发 生 时 , 单一 部 门 很 难 在 短 时 间 内 
处 置 好 应 急事 务 , 需要 各 个 相关 机 构 分 别 建立 目 身 内 
部 的 应 急 体系 , 协调 处 理 突 发 事件 以 减少 事件 带 来 的 
损失 。 

5.3 ”网 络 反 恐 预防 工作 

面 对 怒 怖 主义 直接 网 络 攻击 ,Jones 提出 10 点 应 
对 方法 : 防火 墙 、 最 简 法 则 、 使 用 最 新 软件 、 消 除 “ 垃 
圾 邮件 ”漏洞 、 抑 制 后 门 访问 、 双 重 检 查 安全 、 托 管 网 
络 服务 器 风险 、 确 保 网 络 应 用 程序 安全 、 拨 号 服务 和 
确保 足够 的 病毒 检查 5 9。 直接 网 络 攻击 一 般 不 会 有 传 
统 恺 怖 人 袭 击 那样 的 伤害 ， 但 利用 直接 攻击 制造 混乱 ， 


从 图 7 中 可 知 预警 系统 可 以 分 为 三 大 模块 , 在 情 
报 系 统 中 ,国内 应 该 扩 宽 收 集 情 报 的 渠道 , 并 打通 不 
同 部 门 间 的 情报 系统 ; 在 决策 系统 中 ,国家 应 该 保障 
预警 决策 和 过 程 的 权威 性 ; 在 预警 啊 应 上 , 应 该 针对 
不 同 预警 进行 分 类 、 分 级 ， 从 而 最 大 效率 地 响应 预警 
的 恐怖 事件 。 
52 ”网 络 反恐 应 急 处 置 

在 实际 反 灵 战 争 中 ,救援 和 玻 散 是 应 急 处 理 的 主 
要 目的 。 贾 志 城 认为 远程 监控 在 反 灵 ， 及 救护 中 起 到 重 
要 作用 , 并 构建 了 基于 Ad Hoc 网 络 的 远程 监控 系统 ， 
为 特殊 环境 下 的 视频 应 用 提供 条 件 趾 。Guo 提出 一 种 
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从 而 为 传统 恐怖 事件 制造 机 会 就 必须 得 到 重视 所 以 
在 这 方面 的 防范 和 应 对 措施 也 要 加 强 ,， 如 加 强 教育 和 
立法 。 

在 反恐 教育 中 , 一 方面 要 给 青少年 树立 良好 的 价 
值 观念 , 不 要 参与 恐怖 活动 ; 男 一 方面 也 要 引导 公民 
在 恐怖 事件 发 生前 如 何 配合 政府 预防 , 在 恐怖 事件 发 
生 时 如 何 自救 。 在 法 律 层面 , 早 在 2002 年 ， 国 外 就 开 
始 针 对 反 妈 数据 立法 , PAST 8 R BC ELTE o 
Pounder 分 析 了 立法 对 反 恕 数 据 获取 和 处 理 的 各 方面 
影响 51。 朱 文 认 为 要 有 国际 上 互通 的 法 律 来 统一 恐怖 
犯罪 的 定义 ,建立 国际 合作 的 网 络 反 疏 ， 协 调 好 各 国 
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刑事 管辖 权 以 及 加 强国 际 司 法 协作 中 。 皮 勇 在 评价 国 
内 反恐 立法 草案 中 表明 , 国内 要 尽快 设立 打击 网 络 涉 
慌 信 息 传 播 和 煽动 涉 疏 行动 的 具体 罪 项 , 也 表明 了 反 
AAR B bas ERU Scr ES EU, 并且 给 出 
了 具体 的 建议 ,从 综合 立法 和 刑法 两 方面 立法 请 。 
没有 人 生来 就 是 恐怖 分 子 , 在 了 解 其 产生 的 原因 
后 ， 有 利于 研究 者 制定 更 好 的 教育 方式 和 应 对 措施 。 
首先 重大 恐怖 事件 往往 与 其 地 区 政治 和 西方 价值 观 影 
响 有 关 ; 其 次 是 并 不 正 相 关 的 经 济 因 素 , 虽然 找 不 出 
具体 的 定量 联系 , 但 学 者 们 还 是 认为 反 钨 和 经 济 有 一 
定 的 关系 ; 第 三 是 宗教 问题 , 宗教 对 您 怖 主义 有 相当 


言 息 的 能 力 ; 在 此 基础 上 建立 起 具有 中 国 自身 特色 的 
反 您 基础 数据 库 ， 进一步 完善 反 钨 情报 系统 。 

(2) 在 恐怖 与 论 传播 方面 ,首先 就 是 从 立法 和 教 
育 两 方面 提高 公民 的 反 疏 意识 , 让 民众 都 成 为 网 络 理 
智 的 维护 者 ,并 号 召 意见 领袖 利用 网 络 渠 道 引导 网 络 
熏 情 。 其 次 加 强 对 涉 念 信息 的 识别 能 力 , 特别 是 对 非 
文本 信息 的 处 理 方式 ,补充 完善 网 络 反 疏 举 报 机 制 。 
最 后 在 奥 情 控制 和 引导 问题 上 , HEAR ERIS IRE" 
阶段 和 程度 都 预 设 可 执行 的 处 置 方 案 , 这 样 才能 在 事 
件 爆 发 时 从 容 应 对 , 也 能 在 一 定 程度 上 安抚 民众 。 

(3) XT EDO BOCK. BOR, BURG 


大 的 影响 , 但 并 不 是 说 宗教 导致 了 恐怖 主义 ， 而 是 被 
EMESA; 第 四 是 铠 怖 主义 早 就 存在 ， 有 必要 
去 了 解 它 的 历史 起 源 四 。 在 预防 工作 中 ,将 怒 怖 份子 
脱离 恐怖 组 织 的 策略 研究 目前 还 不 多 见 , 短 时 间 内 也 
看 不 到 成 效 , 但 对 反恐 研究 具有 深远 意义 。 总 的 来 说 
网 络 反 灵 ， 立 法 和 教育 非常 重要 , 法 律 能 起 到 立竿见影 
的 效果 ,警示 一 部 分 国 怖 组 织 有 所 收敛 ,并 能 与 教育 
的 作用 相互 加 强 , 可 以 结合 国内 反 仆 形 势 不 断 改进 和 
TEERAA MLA, 更 有 针对 性 地 预防 恕 怖 活动 。 


6 结 语 


本 文 从 信息 收集 、 网 络 分 析 、 传 播 控 制 、 预 警 和 
预防 这 些 反 恕 研究 热点 出 发 ,主要 从 分 析 预 测 和 传播 
的 角度 对 网 络 反 钨 进行 现状 分 析 。 在 数据 收集 分 析 阶 
Ert, 目前 缺少 分 析 动 态 网 络 的 工具 和 技术 ,大 数据 分 
析 能 力 不 足 。 在 控制 恐怖 舆论 传播 方面 ,技术 上 还 需 
要 更 高 级 别 的 识别 匹配 技术 以 及 处 理 一 些 非 文本 技 
AR, 伦理 上 也 要 平衡 好 公民 网 络 自由 与 恐怖 事件 传播 
控制 之 间 的 关系 。 在 事后 处 理 及 预防 上 应 该 加 大 研究 
力度 , 现 有 研究 鲜 有 从 此 角度 深入 解析 。 当 前 总 体 上 
研究 大 多 从 社会 学 和 传播 学 入 手 , RA HAS Scout 
策 做 简要 概述 , 缺少 具体 的 、 切 实 可 行 的 技术 和 管理 
实施 方案 。 

今后 国内 网 络 反 中 工 作 除 了 从 技术 、 法 律 、 道 德 
上 制约 外 ,也 应 该 重视 软 性 反 恺 工作 的 开展 , 净化 网 
络 环境 , 未 来 网 络 反 臣 研 究 可 从 以 下 三 方面 展开 ; 

(1) 在 反 恐 数据 收集 上 要 有 能 进行 更 大 范围 搜索 
的 先进 技术 与 设备 ， 以 提供 更 多 实事 型 情报 信息 ; XE 
立 起 完善 的 反 灵 字典 和 知识 库 ,， 增强 网 络 收集 和 处 理 


三 个 方面 进行 大 量 研究 , 全面 提 高 预警 系统 的 实际 效 
AR, 借助 社会 化 网 络 泛 在 计算 ， 以 大 数据 挖掘 为 手段 ， 
一 且 能 正确 预警 恐怖 事件 的 发 生 ， 就 应 该 立即 启动 相 
应 的 应 急 措 施 ,进行 慌 怖 组 织 的 打击 和 民众 的 玻 散 和 
救援 工作 。 
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Abstract: [Objective] This paper reviews the studies of online anti-terrorism in China and then identifies their 
limitations as well as future research trends. [Coverage] We retrieved 60 Chinese journal articles and books from CNKI, 
Wanfang, Web of Science, ScienceDirect and Engineering Village databases, which were published after 2002 and had 
the topic of “Online Anti-terrorism". [Methods] We examined the Chinese literature from the perspectives of 
anti-terrorism data analysis, public opinion dissemination, as well as early warning and crisis response mechanisms. 
[Results] Most of the Chinese online anti-terrorism research collected terrorism data and then analyzed terrorism- 
related remarks and public opinion. However, the big data processing and non-textual data analysis techniques adopted 
by these studies were not sufficient. Meanwhile, the online anti-terrorism laws and education need to be improved. 
[Limitations] We only collected the target literature from scholarly journals and books, and should have more data 
from the real world counter-terrorism cases. [Conclusions] Online anti-terrorism research in China is still developing, 
which requires coordinated support from technology, management and regulation sections to promote its advancement 
and integration with the big data. 
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